Populiariausios sukéiy schemos nutaikytos j senjorus: kaip jy iSvengti?

Skaitmeninés technologijos atne$a daugybe privalumy, taCiau kartu su jomis ateina ir
nauji pavojai, ypac€ vyresnei, senjory auditorijai. Sukciai vis dazniau naudoja paZzangias
technologijas, kad iSvilioty pinigus s maziau technologiskaiiSprususiy asmeny. Tad labai
svarbu zinoti Sias apgaulés formas ir bldus, kaip jy iSvengti.

Sukciainuolattobulinasavo metodus, taciau yra keletas pagrindiniy apgaudinéjimo budy,
apie kuriuos zinodami galite apsisaugoti.

Apie populiariausias sukciy schemas ir kaip reikéty nuo jy apsisaugoti dalijasi ilgametis
skaitmeninés rinkodaros strategas ir ,Develio" agentiros vadovas Mindaugas
Sakalauskas.

1. Techninés pagalbos sukgiai

Viena i$ populiaréjanciy sukciavimo schemy — techniniy specialisty skambudiai ar
Zinutés. Senjoraivis dazniau sulaukia skambuciy arpranesimy i§ asmeny, teigianciy, kad
ju kompiuteris yra uzkréstas virusu, ir sitlanciy ,pagalbg".

Svarbu prisiminti, kad patikimos jmonés niekada neskambins klientams sitlydamos
technine pagalbg, kurios jus nepageidavote.

Nepasitikékite skambudiais, kurie praso jusy asmeninés informacijos. Jei jtariate
sukciavimag, pabaikite skambutj ir susisiekite su jstaiga per oficialy jos kontaktg.

SMS Zinutése ar elektroniniuose laiSkuose paprastai praSoma atsakyti j zinute, apsilankyt
netikroje svetainéje ar pateikti asmenine informacija.

Daznai Sios Zinutés kursto baime ir kuria skubos jausmg, teigdamos, kad yra butina
nedelsiant veikti, kad iSvengtuméte sgskaitos uzblokavimo, baudy ar kity neigiamy
pasekmiy.

Tokiu bldu sukeliamas baimés efektas ir zmonés nustoja kritiSkai mastyti. Taip nattraliai
veikia musy smegenys. Saugant save nuo sukciavimo, svarbu buti budriems, kritiSkai
jvertinti gautg informacijg ir niekada neskubéti atskleisti asmeninés informacijos.

2. Atakos elektroniniame paste
Apgaulingi elektroniniai laiSkai, yra vienas populiariausiy metody, kuriais sukciai bando
gauti asmenine informacija. Jie siuncia elektroninius laiSkus, kurie atrodo esg i$ patikimy

Saltiniy — Valstybiné mokesc€iy inspekcija, Sodra, bankas ar kt.

Dazniausiai praSo jvesti slaptazodzius ar kitg asmenine informacijg, spausti ant
kenkéjiSky nuorody.
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Norédami iSvengti Sios apgaulés, niekada neatsakykite | praSymus pateikti asmenine
informacijg elektroniniu pastu. Visada patikrinkite siuntéjo el. pasto adresg ir, esant
abejonéms, kreipkités tiesiogiai j jstaigg jos oficialiais kontaktais.

Sukciy naudojamas el. pasto adresas dazniausiai blina minimaliai pakeistas rasant dvi
pasikartojancias raides ar pan.

3. Netikri pranesimai socialiniuose tinkluose

Socialiniuose tinkluose pastaruoju metu itin populiaréja netikri praneSimai, skelbimai ar
asmeny profiliai, kurie sitlo neegzistuojandias prekes ar paslaugas.

Paskutiniu metu nusitaikytairj Salies zvaigzdes. Marijonas Mikutavicius, Natalija Bunké
ar Martynas Starkus yra vieni zinomy zmoniy, kuriy vardais prisidenge sukciautojai

kvieCia gauti patarimy apie greitg praturtéjimag.

Apsaugokite save nespausdami tokio tipo nuorody, taip pat neatsakydami j pasitlymus ir
patikrindami informacijos Saltinj prie$ pasidalinant asmenine informacija.

Kad ir kaip norétysi, bet greity uzdarbiy nebina, ypatingai jei tai jums sitlo Zinomas
scenos Zmogus, visai nesusijes su minima tema.

4. Netikry loterijy schemos

Senjorai daznai tampa netikry loterijy ir premijy schemy aukomis, kuriose jiems Zadama
didelé suma pinigy ar prizai uz nedidelj ,mokescio" sumokéjima.

Svarbu suprasti, kad jokia tikra organizacija nepraso mokéti i§ anksto, kad galétuméte
gauti savo laimeéjimag.

Taip pat kaip ir joks bankas neprasys jisy duomeny internetu, SMS Zinute ar skambucio
metu.

5. Pseudo finansiniy paslaugy tiekéjai
Sukciai daznai apsimeta finansiniais konsultantais ar investicijy brokeriais, sitlydami
greitg pelng. Jie gali prasyti pervesti pinigus j tam tikras sgskaitas ar investuoti |

suklastotas schemas.

Visada reikéty tikrinti paslaugy teikéjo patikimumg per nepriklausomus Saltinius pries
priimant finansinius sprendimus.

6. Netikros elektroninés parduotuvés



Netikros internetinés parduotuvés vilioja vartotojus itin Zemomis kainomis, taCiau po
apmokeéjimo prekés neéra pristatomos arba yra itin prastos kokybeés.

Prie$ pirkdami internetu, atlikite jmonés patikrinimg. Perskaitykite klienty atsiliepimus ir
patikrinkite, ar svetainé naudoja saugius mokéjimo bidus. Taip pat ar svetainéje yra
pateiktas jmonés pavadinimas, kurj galima rasti oficialiame rekvizity tinklapyje.

Kaip apsaugoti save ir artimuosius?

Bendros prevencijos nuo sukciy apima Svietimg apie skaitmenines apgaulés formas,
stipriy slaptazodziy naudojimg ir athaujinamag antivirusine programine jranga.

Taip pat svarbu kalbétis su Seimos nariais apie galimus pavojus internete ir dalintis
informacija apie naujas sukciavimo schemas.

Nors skaitmeninés technologijos teikia daug naudos, jos taip pat atveria duris naujoms
apgaulés formoms.

Informuotumas ir atsargumas yra geriausia gynyba prie§ skaitmeninius sukdius.
Bendradarbiaudami ir dalindamiesi Ziniomis, galime padéti apsaugoti save ir masy
artimuosius nuo finansiniy suk¢iy skaitmeninéje erdvéje.

Patarimai kaip iSvengti sukéiavimo

1. Niekada neatsakykite j neprasytas SMS Zinutes ar elektroninius laiSkus. Jei gavote
keistg prasymg per SMS, ypaC prasant jisy asmeninés ar finansinés informacijos,
niekada neatsakykite j tokias Zinutes.

2. Patikrinkite Informacija. PrieS imdamiesi bet kokio veiksmo, patikrinkite informacijg
per oficialius kanalus. Pavyzdziui, jei zinuté atrodo esg i$ jusy banko, paskambinkite |
banko klienty aptarnavimo skyriy naudodamiesi oficialiu telefono numeriu, rastu jy
svetainéje ar jusy banko dokumentuose.

3. Nespauskite nuorody. Niekada nespauskite ant nuorody, pateikty SMS Zinutése ar
elektroniniuose laiSkuose. Vietoj to, jveskite svetainés adresg tiesiogiai j savo narSykle
arba naudokite patikimg paieSkos sistema, kad rastumeéte oficialy puslapj.



